A.I. Statement
PASCAL-AI is toegewijd aan transparantie, veiligheid en privacy bij het gebruik van AI. Dit statement legt uit hoe onze A.I.-toepassing werkt, welke maatregelen wij nemen om uw gegevens te beveiligen en hoe we uw privacy waarborgen. Dit statement moet worden gelezen in samenhang met onze privacyverklaring, die beschikbaar is op [link naar privacyverklaring].
1. Hoe werkt PASCAL-AI?
PASCAL-AI maakt gebruik van de laatste varianten van Open A.I., Google en overige Large Language Models (LLM’s) in een aparte, afgesloten analyse-omgeving, de Microsoft Azure-omgeving die draait op servers binnen de EU. Om de veiligheid en privacy van uw gegevens te waarborgen, opereren deze LLM's in een afgeschermde analyse-omgeving in Microsoft Azure.
Binnen deze Azure-omgeving zijn de LLM's volledig geïsoleerd. Dit betekent dat:
· Geen data teruggestuurd wordt aan de leverancier van de LLM: De informatie die u aanlevert, wordt niet teruggekoppeld aan de leverancier van de LLM. Uw data verlaat uw afgeschermde account-omgeving niet. 
· Geen modeltraining plaatsvindt: De LLM's worden niet getraind op basis van uw data of interacties. PASCAL-AI werkt met een statisch model. Dit houdt in dat de LLM's gebruikmaken van prompts en opdrachten om de gewenste output te genereren. Het model wordt daarmee, ook binnen de Microsoft Azure-omgeving, niet getraind op basis van uw data en interacties. 
2. A.I.-act 
PASCAL-AI levert alleen juridische informatie, waarbij de gebruiker altijd eindverantwoordelijk blijft voor het uiteindelijke juridische advies en/of einddocumentatie. Daarmee wordt de AI-tool niet gebruikt als een besluitvormende AI-tool die gebruikt wordt voor het monitoren van prestaties, werkrelaties of het beëindigen van een arbeidscontract, hetgeen de A.I.-verordening classificeert als hoog risico.
PASCAL-AI classificeert zich daardoor als een laag-risico systeem. PASCAL-AI is in volledige naleving van alle wetgevingen, waaronder de AI-verordening en de AVG. Dit betekent dat PASCAL-AI onder andere de volgende stappen heeft ondernomen:
· Transparantie: Gebruikers worden geïnformeerd over het gebruik van AI d.m.v. een disclaimer op de website, namelijk: U communiceert met een AI-chatbot. De antwoorden worden automatisch gegenereerd en kunnen fouten bevatten. Controleer belangrijke informatie.
· Dataminimalisatie: PASCAL-AI is ontwikkeld om met alleen de noodzakelijke gegevens de functionaliteit uit te voeren in lijn met de kwaliteitseisen. Echter, het bedrijf/de gebruiker bepaalt in welke mate persoonsgegevens worden gedeeld. 
· Beveiliging: Iedere gebruiker heeft een eigen account (met een eigen e-mailadres) en per uitvraag wordt de identiteit van de gebruiker geverifieerd. 
PASCAL-AI monitort periodiek de relevante wetgevingen (bijv. A.I.-verordening) om volledig conform wetgeving te functioneren. 
3. Dataveiligheid
PASCAL-AI hanteert een robuust beveiligingskader dat voldoet aan de AVG en relevante EU-richtlijnen. Hieronder vindt u een gedetailleerd overzicht van onze maatregelen:
3.1 Gebruikersisolatie & toegangsbeheer
Elke gebruiker krijgt een uniek account met een persoonlijk e-mailadres. Alle door de gebruiker ingevoerde data is strikt gescheiden en alleen toegankelijk voor de betreffende gebruiker zelf. 

3.2 Beveiligde Microsoft Azure-omgeving
De invoer van de gebruiker wordt verstuurd naar de Microsoft Azure-omgeving van PASCAL-AI. Deze Azure-omgeving voldoet aan alle beveiligingseisen (bijv. geografische beperking).

3.3 Penetratietest
Een onafhankelijke penetratietest, uitgevoerd door een gecertificeerde derde partij, is op aanvraag direct beschikbaar. De kosten hiervoor worden gedragen door Arbeidsrecht Agent. 

3.4 AVG
De verwerking van persoonsgegevens wordt contractueel geborgd via een AVG-conforme verwerkersovereenkomst. PASCAL-AI heeft hiervoor een standaard format opgesteld.

3.5 Geografische datarestrictie
Alle data wordt opgeslagen binnen de Europese Unie volgens Europese privacy- en beveiligingsstandaarden. 

3.6 Bewaarbeleid
Standaard wordt alle data maximaal 30 dagen bewaard in onze beveiligde omgeving, tenzij er wettelijke gronden zijn om deze langer te bewaren. Voor klanten met het Enterprise-abonnement is het mogelijk om de bewaartermijn op maat te configureren. 



4. Privacy
PASCAL-AI fungeert uitsluitend als verwerker wanneer de klant als verwerkingsverantwoordelijke optreedt (waarvoor een standaard verwerkersovereenkomst beschikbaar is die kan worden ondertekend). Dit betekent dat:

4.1  De klant bepaalt de gegevens
De klant beslist zelf welke (persoons)gegevens zij in de chatbox invoeren of welke de geüploade documenten bevatten. PASCAL-AI heeft geen zicht op of invloed op de inhoud van deze input vanuit de gebruikers. PASCAL-AI verwerkt deze gegevens uitsluitend in opdracht van de klant en conformeert zich aan de instructies zoals vastgelegd in de verwerkersovereenkomst.

4.2 Geen actieve gegevensverzameling
PASCAL-AI verzamelt geen aanvullende persoonsgegevens buiten de door de klant ingevoerde data, tenzij dit strikt noodzakelijk is voor de werking van de dienst (bijv. technische logs voor beveiliging). Dit is lijn met het cookiebeleid, die u hier kunt vinden. 

4.3 Ondersteuning bij (pre)DPIA- & OR-trajecten
PASCAL-AI biedt ook interne ondersteuning bij (pre)DPIA- en OR-trajecten op het gebied van documentatie en projectmanagement. Voor meer toelichting hierover, kunt u contact opnemen.



